(DG KDG KDG KBG [oomot Sng
G KDG KDl Auftragsverarbeitung )G KE

e e a AR EL LD D B DS

KDG KDG ' nach dem neuen Gesetz liber den /\DG k

kirchlichen Datenschutz (KDG)

D G~ AN
e e

[)1
DG KDG kWG S
(DG KDG K

oL
I [ JEL
D1 i HoYH 101

1n1010 Qs i fAffin1n1n10




Inhalt

Praxishilfe 4
Auftragsverarbeitung nach dem kirchlichen Datenschutzgesetz (KDG)

Seite
Die Zulassigkeit einer Auftragsverarbeitung nach dem KDG .............cccviieeeeeenn. 3
Bedingungen fUr die Privilegierung...........cccuuviieiiiiiiieeeee e 3
Verantwortlichkeiten und Pflichten des Auftragnehmers ............ccccccoiiiiiiiin. 5
Einwirkungsmoglichkeiten der Datenschutzbeauftragten.............ccccoooiiiiiiin. 6
Gesetzestext von § 29, und §§ 26, § 31 und 33
(VDD Beschlussfassung vom 20.11.2017) ....eeeeeiiiiiiiiieeeeeee e 7

Herausgegeben von
der Konferenz der Di6zesandatenschutzbeauftragten der Katholischen Kirche Deutschlands

So erreichen Sie uns:

Katholisches Datenschutzzentrum (Kd6R)
Brackeler Hellweg 144

44309 Dortmund

Tel. 0231/138985-0

Fax 0231/13 89 85 — 22

E-Mail: info@kdsz.de
www.katholisches-datenschutzzentrum.de

Autor dieser Praxishilfe:
Der Dibzesandatenschutzbeauftragte fiir die norddeutschen (Erz-)Bistiimer

Diese Praxishilfe der Konferenz der Diézesandatenschutzbeauftragten der Katholischen Kirche
Deutschlands dient als erste Orientierung, wie nach Auffassung der Diézesandatenschutzbeauf-
tragten das neue Gesetz (iber den kirchlichen Datenschutz (KDG) im praktischen Vollzug ange-
wendet werden sollte. Sie kann noch keine verbindliche Auslegung bieten, sondern stellt die ge-
genwaértige Interpretation der neuen Vorschriften durch die Di6zesandatenschutzbeauftragten dar.

Revision 3.0 / 24.01.2018



Konferenz der Diozesan-
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der Katholischen Kirche Deutschlands

Auftragsverarbeitung nach dem Kirchlichen
Datenschutzgesetz (KDG)

Die Zulassigkeit einer Auftragsverarbeitung nach dem KDG

Geregelt ist die Auftragsverarbeitung kunftig in § 29 KDG, der sich an die Bestimmung in
Art. 28 der Datenschutzgrundverordnung (DS-GVO) anlehnt.

Wie bereits in der noch geltenden KDO wird weiterhin der Auftragnehmer nicht als ,Dritter”
bei der ,Offenlegung personenbezogener Daten (frihere Bezeichnung: ,Daten-
ubermittlung“) angesehen. Nach der Definition des Begriffs in § 4 Nr. 12 KDG ist
,oritter* jede natirliche oder juristische Person, soweit es sich bei ihr nicht um
den Betroffenen selbst, den Verantwortlichen oder einen von ihm eingeschalte-
ten Auftragsverarbeiter handelt. Der Auftragsverarbeiter ist also insoweit privile-
giert, als eine Offenlegung der Daten an ihn ohne Prifschranken erfolgen kann.
Der Dienstleister wird also im ,Innenverhaltnis® fir den Verantwortlichen tatig.
Diese Privilegierung ist nur bei der Einhaltung folgender wichtiger Bedingungen
mdglich.

Bedingungen fur die Privilegierung

» Der Dienstleister muss hinreichende Garantien dafir bieten, dass die von ihm getrof-
fenen technischen und organisatorischen Malinahmen sicherstellen, dass die Verar-
beitung nurim Einklang mit den Bestimmungen des KDG durchgefuhrt wird und dass
dabei der Schutz der Rechte der Betroffenen gewahrleistet ist. Nur hierdurch kann
zwischen den Beteiligten das notwendige Vertrauen gebildet werden, das erforder-
lich ist, um den Auftragnehmer im Innenverhaltnis an der Verarbeitung der Daten zu
beteiligen.

» Der Dienstleister darf weitere Anbieter im Rahmen eines Unterauftragsverhaltnisses
nur mitausdricklicher Zustimmung des Verantwortlichen beteiligen. Hierzu kann inso-
weit eine vorherige gesonderte oder allgemeine schriftliche Genehmigung erfolgen.
Beabsichtigte Anderungen hieran, sind vorab dem Verantwortlichen mitzuteilen, was
diesem die Moglichkeit verschafft, gegebenenfalls Einspruch zu erheben.

Stand 11/2017 Konferenz der Didzesandatenschutzbeauftragten
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Der Verantwortliche muss den vollstandigen Uberblick dariiber behalten, wo und
bei wem die ihm anvertrauten Daten verarbeitet werden. In der Vereinbarung ist der

Subunternehmer genau zu benennen.

¢ Die Hineinnahme in das Innenverhaltnis darf, wie bisher, nur auf Grund eines schrift-
lichen Vertrages erfolgen, das den Auftragnehmer an den Auftraggeber bindetund in
dem zumindest der Gegenstand, die Dauer, die Art und Zweck der Verarbeitung sowie
die Art der personenbezogenen Daten, die Kategorien betroffener Personen und die
Pflichten und Rechte des Verantwortlichen festgelegt sind (§ 29 Abs. 3 KDG). Der Ver-
trag kann nach § 29 Abs. 9 KDG auch in einem elektronischen Format abgeschlossen
werden. Dies erleichtert die Zusammenarbeit mit groRen Anbietern. Dabei ist auch
§ 29 Abs. 12 KDG zu beachten. Die Verpflichtung zur vertraglichen Regelung gilt
nach § 29 Abs. 13 KDG auch fur Wartungen automatisierter Verfahren, soweit dabei
auch ein Zugriff auf personenbezogene Daten nicht ausgeschlossen werden kann
(Wartungsvertrage).

* Durch § 29 Abs. 4 lit. c) KDG neu geschaffen wurde die vertragliche Verpflichtung
des Auftragnehmers, alle nach § 26 KDG (,Technische und organisatorische Mal}-
nahmen®) erforderlichen Mal3hahmen zu ergreifen. Hierbei sind das angemessene
Schutzniveau und die Risiken fur die Rechte und Freiheiten der betroffenen Personen
zu ermitteln und in der Vereinbarung festzuhalten. Weiterhin wird ein Datenschutz-
konzept erforderlich sein, das die Verarbeitung auf Basis des festgestellten Schutz-

niveaus im notwendigen Umfang sichert.

* Der Dienstnehmer ist dartber hinaus nach § 31 Abs. 2 KDG vertraglich zu verpflich-
ten, ein Verzeichnis zu allen Kategorien der von ihm durchgeflhrten Tatigkeiten
zu erstellen. Dieses muss er nach § 31 Abs. 4 KDG dem vom Verantwortlichen
bestellten betrieblichen Datenschutzbeauftragten und auf Anforderung auch dem
Di6zesandatenschutzbeauftragten als Leiter der Aufsichtsbehdrde zur Verfugung
stellen.

» Furden Fall, dass eine Prufung oder Wartung automatisierter Verfahren oder Daten-
verarbeitungsanlagen durch andere Stellen vorgenommen wird, hat eine entspre-
chende Anwendung des § 29 Abs. 1 bis 11 KDG stattzufinden. Soweit dabei die
Madglichkeit besteht, dass der Auftragsverarbeiter mit den gespeicherten personen-
bezogenen Daten in Kontakt kommt, kann eine Hereinnahme in das Innenverhaltnis

nur unter Anwendung der hier festgelegten Regeln erfolgen.

Seite 04 Konferenz der Didzesandatenschutzbeauftragten Stand: 11/2017
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Verantwortlichkeiten und Pflichten des Auftragnehmers

Das KDG legt in Ubereinstimmung mit der DS-GVO dem Auftragnehmer eine Reihe neuer

Verantwortlichkeiten auf.

* Unterstiutzung der Aufgabenerfilllung des Verantwortlichen. Nach Mdglichkeit
soll der Auftragsverarbeiter durch technisch-organisatorische Ma3nahmen dem Ver-
antwortlichen helfen, seine Verpflichtungen der betroffenen Person gegentber nach
den Vorschriften der §§ 15 bis 25 KDG zu erfillen - § 29 Abs. 4 lit. e) KDG.

*  Weiterhin soll der Auftragnehmer den Verantwortlichen bei der Einhaltung der Pflich-
ten aus §§ 26 und 33 bis 35 unterstitzen - § 29 Abs. 4 lit. f) KDG.

* Haftung gegeniiber den Betroffenen. Halt sich der Auftragsverarbeiter nicht an
seine Verpflichtung, die Daten nur auf Grund der Weisung des Verantwortlichen zu
verarbeiten, in dem er selbst die Zwecke und Mittel der Verarbeitung bestimmt, wird
er nach § 29 Abs. 10 KDG zum Verantwortlichen fur diese Datenverarbeitung. Als

Konsequenz hieraus ergibt sich, dass er alle Rechte der Betroffenen erfullen muss.

* Hierzu gehort insbesondere auch die Schadensersatzpflicht nach § 50 Abs. 1 KDG.
Der Auftragnehmer wird an dieser Stelle ausdricklich mit benannt. Er ist bei Ver-
stoRen sowohl zum Ersatz des materiellen, wie auch des immateriellen Schadens
(Schmerzensgeld) verpflichtet. Wenn nicht ermittelt werden kann, ob der Schaden
durch den Verantwortlichen oder den Auftragsverarbeiter verursacht worden ist, haf-

ten sie gemeinsam.

* Wenn eine Verletzung des Schutzes personenbezogener Daten bekannt wird, ist der
Auftragsverarbeiter verpflichtet, diese unverziglich dem Verantwortlichen zu melden
(Meldepflicht - § 33 Abs. 2 KDG). Ist damit eine Gefahr fur die Rechte und Freiheiten
naturlicher Personen verbunden, so hat der Verantwortliche die Aufsichtsbehorde

ebenso unverzuglich, spatestens jedoch nach 72 Stunden, hieriiber zu informieren.

Stand: 11/2017 Konferenz der Ditzesandatenschutzbeauftragten
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Eine Verarbeitung der Daten darf nur innerhalb der Europaischen Union oder des
europaischen Wirtschaftsraums erfolgen - § 29 Abs. 11 KDG. Abweichungen hiervon
sind nur mdglich, wenn in Bezug auf das Drittland durch eine Datenschutzbehdrde
festgestellt worden ist, dass dort ein angemessenes Datenschutzniveau besteht.

Verstot ein Auftragsverarbeiter vorsatzlich oder fahrldssig gegen die Bestimmun-
gen des KDG, kann auch gegen ihn eine GeldbuBe nach § 51 Abs. 1 KDG verhangt

werden.

Einwirkungsmoglichkeiten der Datenschutzbeauftragten

Der Auftragsverarbeiter hat hinreichende Garantien zur Einhaltung der erforderlichen
technischen und organisatorischen Ma3nahmen zum Schutz der Daten zu gewahr-
leisten (§ 29 Abs.1 KDG). Hierbei kann nach § 29 Abs. 6 KDG als wichtiger Faktor
die ,,Einhaltung genehmigter Verhaltensregeln oder eines genehmigten Zertifi-
zierungsverfahrens* nach § 29 Abs. 1 und 5 KDG berucksichtigt werden.

Die Datenschutzaufsicht kann Standardvertragsklauseln fir die abzuschlieRenden
Vertrage und die dabei zu beachtenden Regeln festlegen, § 29 Abs. 8 KDG. Sie
kdnnen ganz oder teilweise zum Inhalt der Vereinbarungen zwischen dem Verant-
wortlichen und dem Auftragsverarbeiter gemacht werden, § 29 Abs. 7 KDG. lhre
Verwendung erhdht die Sicherheit der Datenverarbeitung und erleichtert eine Prifung
des Verfahrens durch die Aufsichtsbehdérde. Zudem haben Auftragsverarbeiter, die
fur eine grofde Zahl von Verantwortlichen tatig sind, auf dieser Basis die Mdglichkeit,
einheitliche Vertragsbedingungen zu schaffen, insbesondere dann, wenn sie auch
Bestandteil einer erteilten Zertifizierung sind. Die Datenschutzaufsichten des Bun-
des und der Lander beabsichtigen klinftig gemeinsam, unter Einschluss kirchlicher
Didzesandatenschutzbeauftragter, allgemein anwendbare Standardvertragsklauseln
fur unterschiedliche Anwendungsbereiche zu entwickeln.

Konferenz der Di6zesandatenschutzbeauftragten Stand: 11/2017
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Gesetzestext von § 29, und §§ 26, 31 und 33 (VDD Beschluss-
fassung vom 20.11.2017)

(1)

()

(©)

§29

Verarbeitung personenbezogener Daten im Auftrag

Erfolgt eine Verarbeitung im Auftrag eines Verantwortlichen, so arbeitet dieser nur mit Auf-
tragsverarbeitern, die hinreichend Garantien dafiir bieten, dass geeignete technische und
organisatorische Malinahmen so durchgefihrt werden, dass die Verarbeitung im Einklang
mit den Anforderungen dieses Gesetzes erfolgt und den Schutz der Rechte der betroffenen
Person gewahrleistet.

Der Auftragsverarbeiter nimmt keinen weiteren Auftragsverarbeiter ohne vorherige geson-
derte oder allgemeine schriftliche Genehmigung des Verantwortlichen in Anspruch. Im Fall
einer allgemeinen schriftlichen Genehmigung informiert der Auftragsverarbeiter den Verant-
wortlichen immer liber jede beabsichtigte Anderung in Bezug auf die Hinzuziehung oder die
Ersetzung anderer Auftragsverarbeiter, wodurch der Verantwortliche die Mdglichkeit erhalt,
gegen derartige Anderungen Einspruch zu erheben.

Die Verarbeitung durch einen Auftragsverarbeiter erfolgt auf der Grundlage eines Ver-
trags oder eines anderen Rechtsinstruments nach dem kirchlichen Recht, dem Recht der
Europaischen Union oder dem Recht ihrer Mitgliedstaaten, der bzw. das den Auftragsver-
arbeiter in Bezug auf den Verantwortlichen bindet und in dem

a) Gegenstand der Verarbeitung

b) Dauer der Verarbeitung,

c
d

e) die Kategorien betroffener Personen und

)

) Art und Zweck der Verarbeitung,

) die Art der personenbezogenen Daten,

)

f) die Pflichten und Rechte des Verantwortlichen festgelegt sind.

Dieser Vertrag bzw. dieses andere Rechtsinstrument sieht insbesondere vor, dass der

Auftragsverarbeiter

a) die personenbezogenen Daten nur auf dokumentierte Weisung des Verantwortlichen —
auch in Bezug auf die Ubermittlung personenbezogener Daten an ein Drittland oder eine
internationale Organisation — verarbeitet, sofern er nicht durch das kirchliche Recht,
das Recht der Europaischen Union oder das Recht ihrer Mitgliedstaaten, dem der Auf-
tragsverarbeiter unterliegt, hierzu verpflichtet ist;

b) gewahrleistet, dass sich die zur Verarbeitung der personenbezogenen Daten befugten

Personen zur Vertraulichkeit verpflichtet haben oder einer angemessenen gesetzlichen

Verschwiegenheitspflicht unterliegen;

Stand: 11/2017 Konferenz der Ditzesandatenschutzbeauftragten
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c) alle gemal § 26 erforderlichen MaRnahmen ergreift;

d) die in den Absatzen 2 und 5 genannten Bedingungen flr die Inanspruchnahme der
Dienste eines weiteren Auftragsverarbeiters einhalt;

e) angesichts der Art der Verarbeitung den Verantwortlichen nach Mdglichkeit mit geeig-
neten technischen und organisatorischen Mallhahmen dabei unterstitzt, seiner Pflicht
zur Beantwortung von Antragen auf Wahrnehmung der in den §§ 15 bis 25 genannten
Rechte der betroffenen Person nachzukommen;

f) unter Berlicksichtigung der Art der Verarbeitung und der ihm zur Verfligung stehenden
Informationen den Verantwortlichen bei der Einhaltung der in den §§ 26, 33 bis 35 ge-
nannten Pflichten unterstitzt;

g) nach Abschluss der Erbringung der Verarbeitungsleistungen alle personenbezogenen
Daten nach Wahl des Verantwortlichen entweder |6scht oder zuriickgibt, sofern nicht
nach dem kirchlichen Recht oder dem Recht der Europaischen Union oder dem Recht
ihrer Mitgliedstaaten eine Verpflichtung zur Speicherung der personenbezogenen Daten
besteht;

h) dem Verantwortlichen alle erforderlichen Informationen zum Nachweis der Einhaltung
der in diesem Paragraphen niedergelegten Pflichten zur Verfiigung stellt und Uberprii-
fungen — einschlief3lich Inspektionen —, die vom Verantwortlichen oder einem anderen
von diesem beauftragten Prufer durchgeflhrt werden, erméglicht und dazu beitragt.
Der Auftragsverarbeiter informiert den Verantwortlichen unverzuglich, falls er der Auf-
fassung ist, dass eine Weisung gegen dieses Gesetz oder gegen andere kirchliche
Datenschutzbestimmungen oder Datenschutzbestimmungen der Europaischen Union
oder ihrer Mitgliedstaaten verstoft.

(5) NimmtderAuftragsverarbeiter die Dienste eines weiteren Auftragsverarbeiters in Anspruch,
um bestimmte Verarbeitungstatigkeiten im Namen des Verantwortlichen auszufiihren, so
werden diesem weiteren Auftragsverarbeiter im Wege eines Vertrags oder eines anderen
Rechtsinstruments nach dem kirchlichen Recht oder dem Recht der Union oder dem Recht
des betreffenden Mitgliedstaats der Europaischen Union dieselben Datenschutzpflichten
auferlegt, die in dem Vertrag oder anderen Rechtsinstrument zwischen dem Verantwort-
lichen und dem Auftragsverarbeiter gemafy den Absatzen 3 und 4 festgelegt sind, wobei
insbesondere hinreichende Garantien dafiir geboten werden mussen, dass die geeigneten
technischen und organisatorischen MalRnahmen so durchgefihrt werden, dass die Ver-
arbeitung entsprechend den Anforderungen dieses Gesetzes erfolgt. Kommt der weitere
Auftragsverarbeiter seinen Datenschutzpflichten nicht nach, so haftet der erste Auftrags-
verarbeiter gegentber dem Verantwortlichen fir die Einhaltung der Pflichten jenes anderen

Auftragsverarbeiters.

Seite 08 Konferenz der Didzesandatenschutzbeauftragten Stand: 11/2017
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(6) Die Einhaltung nach europaischem Recht genehmigter Verhaltensregeln oder eines geneh-
migten Zertifizierungsverfahrens durch einen Auftragsverarbeiter kann als Faktor herange-
zogen werden, um hinreichende Garantien im Sinne der Absatze 1 und 5 nachzuweisen.

(7) Unbeschadet eines individuellen Vertrags zwischen dem Verantwortlichen und dem Auf-
tragsverarbeiter kann der Vertrag oder das andere Rechtsinstrument im Sinne der Absatze
3,4 und 5 ganz oder teilweise auf den in den Absatz 8 genannten Standardvertragsklauseln
beruhen, auch wenn diese Bestandteil einer dem Verantwortlichen oder dem Auftragsver-
arbeiter erteilten Zertifizierung sind.

(8) Die Datenschutzaufsicht kann Standardvertragsklauseln zur Regelung der in den Absatzen
3 bis 5 genannten Fragen festlegen.

(9) Der Vertrag oder das andere Rechtsinstrument im Sinne der Absatze 3 bis 5 ist schriftlich
abzufassen, was auch in einem elektronischen Format erfolgen kann. MaRgebend sind die
Formvorschriften der §§ 126 ff. BGB.

(10) Ein Auftragsverarbeiter, der unter Verstol3 gegen dieses Gesetz die Zwecke und Mittel der
Verarbeitung bestimmt, gilt in Bezug auf diese Verarbeitung als Verantwortlicher.

(11) Der Auftragsverarbeiter darf die Daten nur innerhalb der Mitgliedstaaten der Europai-
schen Union oder des Europaischen Wirtschaftsraums verarbeiten. Abweichend von Satz
1 ist die Verarbeitung in Drittstaaten zuldssig, wenn ein Angemessenheitsbeschluss der
Europaischen Kommission gemaf § 40 Absatz 1 vorliegt oder wenn die Datenschutzauf-
sicht selbst oder eine andere Datenschutzaufsicht festgestellt hat, dass dort ein angemes-
senes Datenschutzniveau besteht.

(12) Die Absatze 1 bis 11 gelten entsprechend, wenn die Prifung oder Wartung automatisierter
Verfahren oder von Datenverarbeitungsanlagen durch andere Stellen im Auftrag vorgenom-
men wird und dabei ein Zugriff auf personenbezogene Daten nicht ausgeschlossen werden

kann.

§ 26

Technische und organisatorische MaBnahmen

(1) Der Verantwortliche und der Auftragsverarbeiter haben unter Berlicksichtigung unter an-
derem des Stands der Technik, der Implementierungskosten, der Art, des Umfangs, der
Umstande und der Zwecke der Verarbeitung sowie der unterschiedlichen Eintrittswahr-
scheinlichkeiten und Schwere der Risiken flr die Rechte und Freiheiten natirlicher Perso-
nen geeignete technische und organisatorische Mafinahmen zu treffen, um ein dem Risiko
angemessenes Schutzniveau zu gewahrleisten und einen Nachweis hiertber fiihren zu

kdonnen.

Stand: 11/2017 Konferenz der Ditzesandatenschutzbeauftragten Seite 09
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()

©)

(4)

(®)

(1)

Diese MalRnahmen schlieBen unter anderem ein:

a) die Pseudonymisierung, die Anonymisierung und die Verschlisselung personenbezo-
gener Daten;

b) die Fahigkeit, die Vertraulichkeit, Integritat, Verflgbarkeit und Belastbarkeit der Systeme
und Dienste im Zusammenhang mit der Verarbeitung auf Dauer sicherzustellen;

c) die Fahigkeit, die Verfligbarkeit der personenbezogenen Daten und den Zugang zu ihnen
bei einem physischen oder technischen Zwischenfall rasch wiederherzustellen;

d) ein Verfahren zur regelmaRigen Uberpriifung, Bewertung und Evaluierung der Wirk-
samkeit der technischen und organisatorischen Maflnahmen zur Gewahrleistung der
Sicherheit der Verarbeitung.

Bei der Beurteilung des angemessenen Schutzniveaus sind insbesondere die Risiken zu

berlcksichtigen, die mit der Verarbeitung verbunden sind, insbesondere durch — ob unbe-

absichtigt oder unrechtmaflig — Vernichtung, Verlust, Veranderung, unbefugte Offenlegung
von oder unbefugten Zugang zu personenbezogenen Daten, die Ubermittelt, gespeichert
oder auf andere Weise verarbeitet wurden.

Erforderlich sind MalRnahmen nur, wenn ihr Aufwand in einem angemessenen Verhaltnis

zu dem angestrebten Schutzzweck steht.

Die Einhaltung eines nach dem EU-Recht zertifizierten Verfahrens kann als Faktor her-

angezogen werden, um die Erfillung der Pflichten des Verantwortlichen gemaR Absatz 1

nachzuweisen.

Der Verantwortliche und der Auftragsverarbeiter unternehmen Schritte um sicherzustellen,

dass ihnen unterstellte Personen, die Zugang zu personenbezogenen Daten haben, diese

nur auf Anweisung des Verantwortlichen verarbeiten, es sei denn, sie sind nach kirchlichem

oder staatlichem Recht zur Verarbeitung verpflichtet.

§ 31

Verzeichnis von Verarbeitungstatigkeiten

Jeder Verantwortliche fuhrt ein Verzeichnis aller Verarbeitungstatigkeiten, die seiner Zu-

standigkeit unterliegen. Dieses Verzeichnis hat die folgenden Angaben zu enthalten:

a) den Namen und die Kontaktdaten des Verantwortlichen und gegebenenfalls des gemein-
sam mit ihm Verantwortlichen sowie des betrieblichen Datenschutzbeauftragten, sofern
ein solcher zu benennen ist;

b) die Zwecke der Verarbeitung;

c) eine Beschreibung der Kategorien betroffener Personen und der Kategorien personen-
bezogener Daten;

d) gegebenenfalls die Verwendung von Profiling;

Seite 10
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e) die Kategorien von Empfangern, gegeniiber denen die personenbezogenen Daten of-
fengelegt worden sind oder noch offengelegt werden, einschlieRlich Empfanger in Dritt-
landern oder internationalen Organisationen;

f) gegebenenfalls Ubermittlungen von personenbezogenen Daten an ein Drittland oder an
eine internationale Organisation, einschlief3lich der Angabe des betreffenden Drittlands
oder der betreffenden internationalen Organisation und der dort getroffenen geeigneten
Garantien;

g) wenn maoglich, die vorgesehenen Fristen fiir die Léschung der verschiedenen Daten-
kategorien;

h) wenn mdglich, eine allgemeine Beschreibung der technischen und organisatorischen
MaRnahmen gemal § 26 dieses Gesetzes.

(2) Jeder Auftragsverarbeiter ist vertraglich zu verpflichten, ein Verzeichnis zu allen Kategori-
en von im Auftrag eines Verantwortlichen durchgefiihrten Tatigkeiten der Verarbeitung zu
fuhren, das folgende Angaben zu enthalten hat:

a) den Namen und die Kontaktdaten des Auftragsverarbeiters oder der Auftragsverarbeiter
und jedes Verantwortlichen, in dessen Auftrag der Auftragsverarbeiter tatig ist, sowie
eines betrieblichen Datenschutzbeauftragten, sofern ein solcher zu benennen ist;

b) die Kategorien von Verarbeitungen, die im Auftrag jedes Verantwortlichen durchgefiihrt
werden;

c) gegebenenfalls Ubermittiungen von personenbezogenen Daten an ein Drittland oder an
eine internationale Organisation, einschlief3lich der Angabe des betreffenden Drittlands
oder der betreffenden internationalen Organisation und der dort getroffenen geeigneten
Garantien;

d) wenn madglich, eine allgemeine Beschreibung der technischen und organisatorischen
MaRnahmen gemal § 26 dieses Gesetzes.

(3) Das in den Abséatzen 1 und 2 genannte Verzeichnis ist schriftlich zu fihren, was auch in
einem elektronischen Format erfolgen kann.

(4) Der Verantwortliche und der Auftragsverarbeiter stellen dem betrieblichen Datenschutz-
beauftragten und auf Anfrage der Datenschutzaufsicht das in den Absatzen 1 und 2 ge-
nannte Verzeichnis zur Verfliigung.

(5) Dieinden Absatzen 1 und 2 genannten Pflichten gelten fir Unternehmen oder Einrichtun-
gen, die 250 oder mehr Beschaftigte haben. Sie gilt darlber hinaus fir Unternehmen oder
Einrichtungen mit weniger als 250 Beschéftigten, wenn durch die Verarbeitung die Rechte
und Freiheiten der betroffenen Personen gefahrdet werden, die Verarbeitung nicht nur
gelegentlich erfolgt oder die Verarbeitung besondere Datenkategorien gemaf § 11 bzw.
personenbezogene Daten Uber strafrechtliche Verurteilungen und Straftaten im Sinne des
§ 12 beinhaltet.
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§ 33

Meldung an die Datenschutzaufsicht

Der Verantwortliche meldet der Datenschutzaufsicht unverzuglich die Verletzung des

Schutzes personenbezogener Daten, wenn diese Verletzung eine Gefahr fir die Rechte

und Freiheiten naturlicher Personen darstellt. Erfolgt die Meldung nicht binnen 72 Stunden,

nachdem die Verletzung des Schutzes personenbezogener Daten bekannt wurde, so ist ihr
eine Begriindung flr die Verzdgerung beizuflgen.

Wenn dem Auftragsverarbeiter eine Verletzung des Schutzes personenbezogener Daten

bekannt wird, meldet er diese unverziglich dem Verantwortlichen.

Die Meldung gemaf Absatz 1 enthalt insbesondere folgende Informationen:

a) eine Beschreibung der Art der Verletzung des Schutzes personenbezogener Daten,
soweit moglich mit Angabe der Kategorien und der ungefahren Zahl der betroffenen
Personen, der betroffenen Kategorien und der ungefahren Zahl der betroffenen perso-
nenbezogenen Datensatze;

b) den Namen und die Kontaktdaten des betrieblichen Datenschutzbeauftragten oder einer
sonstigen Anlaufstelle flr weitere Informationen;

c) eine Beschreibung der moglichen Folgen der Verletzung des Schutzes personenbezo-
gener Daten;

d) eine Beschreibung der von dem Verantwortlichen ergriffenen oder vorgeschlagenen
MaRnahmen zur Behebung der Verletzung des Schutzes personenbezogener Daten
und gegebenenfalls MalRnahmen zur Abmilderung ihrer méglichen nachteiligen Auswir-
kungen.

Wenn und soweit die Informationen nach Absatz 3 nicht zeitgleich bereitgestellt werden

koénnen, stellt der Verantwortliche diese Informationen ohne unangemessene weitere Ver-

zdgerung schrittweise zur Verfligung.

Der Verantwortliche dokumentiert Verletzungen des Schutzes personenbezogener Daten

einschlieRlich aller damit im Zusammenhang stehenden Tatsachen, deren Auswirkungen

und die ergriffenen AbhilfemalRnahmen. Diese Dokumentation muss der Datenschutzauf-

sicht die Uberpriifung der Einhaltung der Bestimmungen der Absétze 1 bis 4 ermdglichen.
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